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PREMESSA

Con l'evolversi delle tecnologie, l'espansione della comunicazione elettronica on-line e la sua diffusione tra i pre-
adolescenti e gli adolescenti, il bullismo ha assunto le forme subdole e pericolose del cyberbullismo che richiedono
la messa a punto di nuovi e piu efficaci strumenti di contrasto. I bulli, infatti, continuano a commettere atti di
violenza fisica e/o psicologica nelle scuole e non solo. Le loro imprese diventano sempre piu aggressive e inoltre,
la facilita di accesso a pc, smartphone, tablet consente ai cyberbulli anche di potere agire in anonimato.

I ragazzi usano la rete non solo per socializzare ma anche per esprimere aggressivita, provocazione, sfida

e competizione tra coetanei.

Secondo la nuova Legge n.71/2017 pet cyberbullismo si intende “...qualunque forma di pressione, aggtressione,
molestia, ricatto, denigrazione, diffamazione, furto d'identita, alterazione, acquisizione illecita, manipolazione,
trattamento illecito di dati personali in danno di minorenni, realizzata per via telematica, nonché la diffusione di
contenuti on line aventi ad oggetto anche uno o pit componenti della famiglia del minore il cui scopo intenzionale
e predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un serio abuso, un attacco
dannoso, o la loro messa in ridicolo”.

Sul web ogni comportamento puo essere tracciato, ricostruito e denunciato alla Polizia Postale e delle
Comunicazioni, se arreca danno a chi lo subisce.

Al compimento dei 14 anni, i ragazzi diventano penalmente responsabili delle loro azioni sul web (imputabili).
Gli insegnanti in quanto pubblici ufficiali, hanno 'obbligo di denunciare fatti penalmente rilevanti (reati) commessi
o subiti dagli studenti

Diffamazioni, minacce e insulti in rete devono essere denunciati dalle vittime (cd. procedibilita a querela di parte):
¢ importante informare le famiglie degli studenti su cosa sta succedendo e sul loro diritto di fare una segnalazione
o sporgere denuncia

Molti comportamenti di prepotenza in rete NON vengono percepiti dai ragazzi come reati, come fatti

goravi, come danno per le vittime

Per questo la scuola ha un compito essenziale nel vigilare e nell’educare affinché questi fenomeni si sviluppino
sempre meno, arrivando a lavorare perché si diffonda sempre di piu “un atteggiamento mentale e culturale che
consideri la diversita come una ricchezza e che educhi all'accettazione, alla consapevolezza dell'altro, al senso della
comunita della responsabilita collettiva. Occortre, pertanto, ratforzare e valorizzare il Patto di corresponsabilita
educativa previsto dallo statuto delle studentesse e degli studenti della scuola secondaria: la scuola ¢ chiamata ad
adottare misure atte a prevenire e contrastare ogni forma di violenza e di prevaricazione" . Come ricordano le linee
di orientamento ministeriali per azioni di prevenzione e di contrasto al bullismo e al cyberbullismo: “alle scuole,
infatti, quanto istituzioni poste al conseguimento delle finalita educative, ¢ affidato il compito di individuare e di
contrastare il fenomeno del bullismo e del cyberbullismo, qualora siano gia presenti, e di realizzare interventi mirati
di prevenzione del disagio, ponendo in essere specifiche azioni culturali ed educative rivolte a tutta la comunita
scolastica, ivi comprese le famiglie, in risposta alle necessita individuate".



OBIETTIVI DEL PROTOCOLLO

| docenti dell'lstituto comprensivo dell’IC Casoria 1 Ludovico da Casoria, intendono cogliere I'invito
derivante dalle indicazioni ministeriali. (Ministero dell'istruzione, dell'Universita e della ricerca. Linee di
orientamento per azioni di prevenzione e di contrasto al bullismo e al cyberbullismo)

Per questo, al fine di intervenire per porre in essere tali indicazioni, questo protocollo si pone i seguenti
obiettivi:

1) incrementare la consapevolezza del fenomeno del bullismo e del cyberbullismo all’interno dell’Istituto
per alunni, docenti, famiglie.

Bulli e cyberbulli |

2)individuare e disporre di modalita di prevenzione e
intervento al fine di contrastare il fenomeno del bullismo e

del cyberbullismo.

3) definire le modalita di intervento nei casi in cui si espliciti il fenomeno del bullismo e del cyberbullismo.

MONITORARE CONTESTARE DENUNCIARE

SCHERZO BULLISMO REATO

EDUCARE INTERVENIRE SANZIONARE




DIFFERENZA TRA BULLISMO E CYBERBULLISMO

Bullismo

Cyberbullismo

Sono coinvolti solo gli studenti della classe e/o
dell'Istituto;

Possono essere coinvolti ragazzi ed adulti di tutto il
mondo;

Generalmente solo chi ha un carattere forte,
capace di importre il proprio potere, puo
diventare un bullo;

Chiunque, anche chi ¢ vittima nella vita reale, puo
diventare cyberbullo;

I bulli sono studenti, compagni di classe o di
[stituto, conosciuti dalla vittima;

I cyberbulli possono essere anonimi e sollecitare la
partecipazione di altri "amici" anonimi, in modo che
la persona non sappia con chi sta interagendo;

e azioni di bullismo vengono raccontate ad altri
studenti della scuola in cui sono avvenute, sono
circoscritte ad un determinato ambiente;

[l materiale utilizzato per azioni di cyberbullismo puo
essere diffuso in tutto il mondo;

e azioni di bullismo avvengono durante l'orario
scolastico o nel tragitto casa-scuola, scuola-casa;

e comunicazioni aggressive possono avvenire 24
ore su 24,

e dinamiche scolastiche o del gruppo classe
limitano le azioni aggressive;

I cyberbulli hanno ampia liberta nel poter fare online
cio che non potrebbero fare nella vita reale;

Bisogno del bullo di dominare nelle relazioni
interpersonali attraverso il contatto diretto con la
vittima;

Percezione di invisibilita da parte del cyberbullo
attraverso azioni che si celano dietro la tecnologia;

Reazioni evidenti da parte della vittima e visibili
nell'atto dell'azione di bullismo;

IAssenza di reazioni visibili da parte della vittima che
non consentono al cyberbullo di vedere gli effetti
delle proprie azioni;

Tendenza a sottrarsi da responsabilita portando
su un piano scherzoso le azioni di violenza.

Sdoppiamento della personalita: le conseguenze delle
pp p g

proprie azioni vengono attribuite al "profilo utente"
creato.

(nttps://www.miur.gov.it/bullismo-e-cyberbullismo)

11 cyberbullismo ¢ la manifestazione in Rete del bullismo. Quest'ultimo ¢ caratterizzato da azioni intenzionali e
continuative, violente e intimidatorie esercitate da un bullo, o un gruppo di bulli, su una vittima. Le azioni
possono riguardare molestie verbali, aggressioni fisiche, persecuzioni, generalmente attuate in ambiente
scolastico. Oggi la tecnologia consente ai bulli di infiltrarsi nelle case delle vittime, di materializzarsi in ogni
momento della loro vita, perseguitandole con messaggi, immagini, video offensivi inviati tramite smartphone o

pubblicati sui siti web tramite Internet.


https://www.miur.gov.it/bullismo-e-cyberbullismo

TIPOLOGIE DI CYBERBULLISMO

¢ [l Flaming: questo tipo di cyberbullismo avviene tramite I'invio di messaggi elettronici, violenti e volgari, allo
scopo di suscitare dei conflitti (verbali) all'interno della rete tra due o piu contendenti, che si vogliano affrontare
o sfidare (in questo caso la vittima non ¢ sempre presente, come avviene nel bullismo tradizionale). 1l flaming
puo svolgersi all’interno delle conversazioni che avvengono nelle chat o nei videogiochi interattivi su internet. 11
fenomeno ¢ molto piu presente all'interno dei giochi interattivi poiché, molte volte, le vittime sono dei
principianti presi di mira dai giocatori piu esperti che, spesso, minacciano e insultano per ore quelli meno esperti.
Probabilmente la mancanza di esperienza dei nuovi utenti fa si che questi ultimi siano soggetti a tali
comportamenti.

* Harassment: caratteristica di questa forma di cyberbullismo sono le molestie: si tratta di parole,
comportamenti o azioni, persistenti e ripetute, ditette verso una persona specifica, che possono causare un forte
sconforto psichico ed emotivo. Le molestie, in questi casi, vengono considerate come una forma di
cyberbullismo attraverso I'invio di messaggi ripetuti e offensivi nei confronti della vittima.

* Cyberstalking: si utilizza questo termine per identificare quei comportamenti che, attraverso 'uso degli
strumenti di comunicazione di massa, sono atti a perseguire le vittime con diverse molestie, ed hanno lo scopo di
infastidirle e molestarle sino a commettere aggressioni molto piu violente, anche di tipo fisico.

* Denigration: la denigrazione ¢ una forma di cyberbullismo atta alla distribuzione, all'interno della rete o
tramite sms, di messaggi falsi o dispregiativi nei confronti delle vittime, con lo scopo “di danneggiare la
reputazione o le amicizie di colui che viene preso di mira”. Inoltre, per ulteriore umiliazione della vittima, ¢
possibile che il persecutore invii o pubblichi, su diverst siti, delle immagini, fotografie o video, relative alla
vittima.

* Impersonation: caratteristica peculiare di questo fenomeno ¢ che il persecutore, se ¢ a conoscenza del nome
utente e della password della propria vittima, puo inviare dei messaggi, a nome di quest’ultima, ad un’altra
persona (il ricevente), che non sapra che 1 messaggi che gli sono arrivati non sono, in realta, stati inviati dal
proprio conoscente ma, da una terza persona. In casi pit estremi, il bullo va a modificare direttamente la
password della vittima chiudendogli cosi I’accesso alla propria mail o account; una volta cambiata la password,
I'ex utente, non potra piu intervenire, quindi non dispone pit dell’accesso del proprio account. Di conseguenza,
il bullo, usando questo metodo di aggressione, ha la possibilita di creare dei problemi o, addirittura, di mettere in
pericolo il vero proprietario dell’account.

* Tricky Outing: I'intento di questa tipologia di cyberbullismo ¢ quello di ingannate la vittima: il bullo tramite
questa strategia entra in contatto con la presunta vittima, scambiando con essa delle informazioni private e intime
e, una volta ottenute le informazioni e la fiducia della vittima, il soggetto va a diffondetle tramite mezzi
elettronici come internet, sms, ecc.

* Exclusion: I'esclusione avviene nel momento in cui il cyberbullo decide di escludere intenzionalmente dal
proprio gruppo di amici, dalla chat o da un gioco interattivo (ambienti protetti da password) un altro utente. In
altri termini, questo tipo di comportamento viene definito “bannare”. I’esclusione dal gruppo di amici ¢
percepita come un severo tipo di punizione che ¢ in grado di ridurre la popolarita tra il gruppo dei pari e quindi
anche un eventuale “potere”.

» Happy slapping: questo tipo di cyberbullismo ¢ relativo ad un problema piuttosto recente, il quale ¢ legato al
bullismo tradizionale. L’happy slapping consiste in una registrazione video durante la quale la vittima viene
ripresa mentre subisce diverse forme di violenze, sia psichiche che fisiche con lo scopo di “ridicolizzare, umiliare
e svilire la vittima” . Le registrazioni vengono effettuare all'insaputa della vittima e le immagini vengono poi
pubblicate su internet e visualizzate da altri utenti. Tali aggressioni sono reali ma, qualche volta, anche preparate e
quindi recitate dagli stessi ragazzi



LE AZIONI DELLA SCUOLA

Intervenire sul fenomeno del bullismo e del cyberbullismo impone alla scuola di adottare una politica fatta di azioni
coordinate coinvolgenti tutte le componenti scolastiche, in modo che tutte le figure adulte (docenti, personale non
docente, dirigente, genitori) si assumano la responsabilita del compito educativo nei confronti degli alunni. A
questo proposito “il recupero dei “bulli” e dei “cyberbulli” puoé avvenire solo attraverso l’intervento
educativo sinergico quindi, famiglia, scuola, istituzioni”. Siamo convinti che il modo migliore per contrastare
il fenomeno del bullismo e del cyberbullismo ¢ intervenire da un punto di vista educativo. Oltre all'intervento
educativo - preventivo si disporranno, ove necessario, nei confronti di chi assume comportamenti da bullo o da
cyberbullo, delle misure disciplinari e delle misure di intervento che esplicitino come la scuola condanni
fermamente i soprusi, i comportamenti aggressivi e ogni forma di prepotenza, sia online che offline.

Le misure messe in campo dalla scuola per contrastare il fenomeno del bullismo e del Cyberbullismo riguardano;

LA PREVENZIONE

La nostra scuola prevede momenti di informazione e sensibilizzazione per il corpo docenti e per i genitorie per gli
alunni. Questo al fine di fare in modo che, chi sta a contatto con i bambini e i ragazzi, possa avere validi strumenti
conoscitivi per essere in grado di cogliere ed interpretare 1 messaggi di sofferenza che si manifestano nell’ambito
scolastico. Individuare e capire i sintomi derivanti da sofferenza dovuta al cyberbullismo e bullismo. Inoltre i
docenti potranno accedere alla piattaforma on-line del sito istituzionale dedicato ai fenomeni del bullismo e del
cyberbullismo www.generazioniconnesse.it al fine di garantire una maggiore consapevolezza sul tema.

E’ importante che 1 genitori conoscano la proprie responsabilita, le conseguenze legali dei comportamenti dei figli
e che siano consapevoli delle necessita di un’adeguata vicinanza cercando di controllare e monitorare le amicizie
virtuali e i siti frequentati dai figli.

Fanno parte della prevenzione :

1) la capacita di individuare il problema (sintomi). Agli insegnanti e ai genitori ¢ inoltre richiesta la capacita
di cogliere ed interpretare i messaggi di sofferenza (sintomi) che manifestano gli alunni in ambito
scolastico. Infatti, nel caso del bullismo o del cyberbullismo ¢ importante non sottovalutare il problema
ed agire tempestivamente, poiché le conseguenze del fenomeno sul piano psicologico, sia a breve che a
lungo termine, possono essere gravi sia per le vittime, sia per 1 bulli e per gli osservatori. Per le vittime il
rischio ¢ quello di manifestare il disagio innanzitutto attraverso sintomi fisici (es. mal di pancia, mal di
testa) o psicologici (es. incubi, attacchi d’ansia), associati ad una riluttanza nell’andare a scuola. In caso di
prevaricazioni protratte nel tempo, le vittime possono intravedere come unica possibilita per sottrarsi al
bullismo quella di cambiare scuola, fino ad arrivare in casi estremi all’abbandono scolastico; alla lunga, le
vittime mostrano una svalutazione di sé e delle proprie capacita, insicurezza, problemi sul piano
relazionale, fino a manifestare, in alcuni casi, veri e propri disturbi psicologici, tra cui quelli d’ansia o
depressivi. I bulli possono invece presentare: un calo nel rendimento scolastico, difficolta relazionali,
disturbi della condotta per incapacita di rispettare le regole che possono portare, nel lungo periodo, a veri
e propri comportamenti antisociali e devianti o ad agire comportamenti aggressivi e violenti in famiglia e
sul lavoro. Gli osservatori, infine, vivono in contesto carattetizzato da difficolta relazionali che aumenta
la paura e I'ansia sociale e rafforza una logica di indifferenza e scarsa empatia, portando i ragazzi a negare
o sminuire il problema.

2) listituto fara attenzione a disciplinare scrupolosamente gli accessi al web, ¢ inoltre richiesto il rigoroso
rispetto del regolamento relativamente all'uso dei cellulari e smartphone. Si provvedera inoltre ad una
formazione specifica rivolta agli studenti, ai docenti e ai genitori per quanto riguarda I'utilizzo consapevole
e sicuro delle tecnologie digitali. Cittadinanza digitale.


www.generazioniconnesse.it%20

PROCEDURE SCOLASTICHE IN CASO DI ATTI DI BULLISMO E CYBERBULLISMO

Il docente, il collaboratore, lo studente o il genitore che & a conoscenza d'un atto configurabile come

bullismo e/o cyberbullismo deve:

1. Informare subito il Dirigente Scolastico, che convochera il /i coordinatore/i delle classi coinvolte.

2.Saranno informati il referente e il team bullismo.

Il coordinatore/i della classe/i coinvolti insieme al referente e al team bullismo si attiveranno per:

3. Individuare il soggetto/i responsabili

4. Raccogliere informazioni sull’accaduto, attraverso interviste e colloqui agli attori principali, ai singoli e al
gruppo; verranno raccolte le diverse versioni e ricostruiti i fatti ed i punti di vista (astenersi dal formulare
giudizi & importante attenersi ai soli fatti accaduti, riportandoli fedelmente in ordine cronologico. (Sara cura
del team e del referente compilare apposito modulo per la raccolta delle informazioni)

TIPOLOGIE DI INTERVENTI

SCHERZO

BULLISMO/CYBERBULLISMO

REATO

Sensibilizzare e lavorare
sull'intero gruppo classe per
la condivisione di regole di
convivenza civile attraverso
metodologie cooperative
atte a implementare
comportamenti corretti per
garantire il rispetto e la
dignita di ogni persona.

Azioni

Comunicare alla famiglia
dell'offesa/o, con una
convocazione, prima
telefonica, data I'urgenza
del caso, poi anche scritta
Intervenire con un lavoro
educativo di equipe
singolarmente e su tutta la
classe, (Dirigente,
psicologa della scuola
team Bullismo/cyber
bullismo) in modo
specifico.

.Comunicare ai genitori
del bullo/cyberbullo e
gruppo eventuale, i fatti
con una convocazione
formale, prima telefonica,
poi anche scritta.
Scegliere I'azione
correttiva da
intraprendere per il
bullo/cyberbullo e

Eventuale avvio della
procedura giudiziaria:
denuncia ad un organo di
polizia o all’autorita
giudiziaria, per attivare un
procedimento penale, con
eventuale querela di parte;

Segnalazione, dove sia
richiesto, come da art.2
della Legge 71/2017 al
Garante dei dati personali .

Nel caso la famiglia non
collabori, giustifichi, mostri
atteggiamenti oppositivi o
comunque inadeguatezza,
debolezza educativa o sia
recidiva nei
comportamenti:




I’eventuale gruppo,
secondo la gravita del caso

e Monitoraggio

e Forteinvito al
bullo/cyberbullo ad azioni
positive, per es. lettera di
scuse alla vittima ed alla
sua famiglia ecc...

segnalazione ai Servizi
Sociali del Comune.

Risultato

Imparare a chiedere scusa
quando si ferisce la
sensibilita di un’altra
persona.

La vittima delle azioni, in un
clima di empatia e di
accompagnamento, trova le
motivazioni giuste per non
subire le vessazioni.

Il bullo e il suo eventuale
gruppo sostenitore assumono
atteggiamenti di rispetto nei
confronti della loro vittima.




BIBLIOGRAFIA

https://www.commissariatodips.it

Ministero dell'istruzione, dell'Universita e della ricerca. Aprile 2015. Linee di otientamento per azioni di
prevenzione e di contrasto al bullismo e al cyberbullismo

Olweus D., Bullying at school. What we know and what we can do. Oxford: Blackwell Publishers, 1993 (tr.
it. Bullismo a scuola : ragazzi oppressi, ragazzi che opprimono. Giunti, Firenze, 1996)

Farrington, D.P. (1993). Understanding and Preventing Bullying. Crime and Justice, Vol. 12, pag. 381-458.

Sharp, S., Smith, P. K. (1994). Tackling bullying in our school. A pratical handbook for teachers. Routledge,
London. (Tr. it. Bulli e prepotenti nella scuola. Prevenzione e tecniche educative. Erikson, Trento, 1995).

https://www.miur.gov.it/bullismo-e-cyberbullismo

https://www.generazioniconnesse.it

http://www.diritto.it/bullismo-cyberbullismo-proposte-interventi-contrasto-al-fenomeno

https://azzurro.it

Art. 8 GDPR - Condizioni applicabili al consenso dei minoti in relazione ai servizi della societa dell'informazione
Regolamento UE 2016/679, art. 8

INDICAZIONI PER NAVIGAZIONE SICURA E CONSAPEVOLE DEI MINORI SU INTERNET

1) http://www.generazioniconnesse.it/site/it/are a-genitori/ Promosso dal Centro Italiano per la sicurezza
in rete e la promozione dell'uso sicuro di internet (Safe internet Centre)

2) https://www.commissariatodips.it/da-sapere/peri-genitori/navigazione-sicura-e-consapevole-deiminori-
su-internet.html

3) Telefono azzurro: https://www.azzurro.it

https:/ /www.altalex.com/documents/news/2018 /04 /19 /minori-protezione-dei-dati-personali-alla-

luce-del-gdpr

10


https://www.commissariatodips.it/
https://www.miur.gov.it/bullismo-e-cyberbullismo
https://www.generazioniconnesse.it/
http://www.diritto.it/bullismo-cyberbullismo-proposte-interventi-contrasto-al-fenomeno
https://azzurro.it/
https://www.commissariatodips.it/da-sapere/peri-genitori/navigazione-sicura-e-consapevole-deiminori-su-internet.html
https://www.commissariatodips.it/da-sapere/peri-genitori/navigazione-sicura-e-consapevole-deiminori-su-internet.html
https://www.azzurro.it/
https://www.altalex.com/documents/news/2018/04/19/minori-protezione-dei-dati-personali-alla-luce-del-gdpr
https://www.altalex.com/documents/news/2018/04/19/minori-protezione-dei-dati-personali-alla-luce-del-gdpr

Stop Cyberbullismo

™

La Polizia Postale e delle Comunicazioni ha partecipato alla stesura del
Codice di autoregolamentazione “Internet e Minori”, in collaborazione
con il Ministero delle Comunicazioni, dell’'Innovazione e le Tecnologie e le
Associazioni degli Internet Service Providers. || Codice nasce per aiutare
adulti, minori e famiglie nell’uso corretto e consapevole di Internet,
fornendo consigli e suggerimenti
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